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Nie pozwodlmy kopiowa¢ naszych dokumentéw tozsamosci
Dr inz. Wactaw Iszkowski

Jest to prywatna opinia autora, dotyczqca problemu powszechnego kopiowania dokumentdow
tozsamosci przez wiele podmiotéw gospodarczych przy zawieraniu umow oraz przez banki
przy wielu kontaktach z klientami. Celem tego eseju jest zwrdcenie uwagi na niekontrolowane
rozpraszanie danych osobowych w chwili gdy Komisja Europejska dqzy do zwiekszenia ochrony
danych osobowych.

Kopiowanie dokumentéw tozsamosci
Dokumentem tozsamosci w Polsce jest:

e dowdd osobisty (wg art. 4 ust. 1 ...jest dokumentem stwierdzajgcym tozsamosc¢ osoby w nim
wskazanej, 1)

e paszport (art. 4 ... poswiadcza obywatelstwo polskie, a takze tozsamosc¢ osoby w nim
wskazanej w zakresie danych, jakie ten dokument zawiera?)

e karta pobytu (art. 72 ust. 2 ....potwierdza ona toZzsamos¢ cudzoziemca podczas jego pobytu
na terytorium Rzeczypospolitej Polskiej®)

o ksigzeczka zeglarska w okreslonych warunkach

W internecie trwa dyskusja, réwniez pomiedzy prawnikami, czy na przyktad dokument prawa jazdy
oraz inne dokumenty zawierajgce zdjecie oraz podstawowe dane osobowe mogg rowniez stuzy¢ do
skutecznej identyfikacji obywatela. Zostawmy na razie te kwestie i skupmy sie tylko na dowodzie
osobistym oraz paszporcie.

Oba te dokumenty stuzgce identyfikacji obywatela sg réwnoczesnie czesto kopiowane poprzez
skanowanie lub kserowanie w urzedach, uczelniach, bankowosci (o tym podyskutujemy dalej) oraz
przez podmioty gospodarcze w przy zawieraniu wiekszosci uméw na ustugi. Proces ten odbywa sie z
reguty na zapleczu poza oczami wiasciciela dokumentu.

W kserografie jest najpierw kopiowana jedna strona dowodu osobistego, a potem korzystajac z tej
pierwszej strony rowniez jego druga strona. Otrzymujemy wtedy kopie obu stron dowodu na jednej
stronie kartki. Zasadnym jest pytanie, co dzieje sie z tg pierwszg kartkg — zawierajgca praktycznie
wszystkie istotne dane wtasciciela dowodu oraz ile rzeczywiscie kopii wykonano. Nastepnie ta (oby
tylko pojedyncza) kopia dokumentu tozsamosci jest sktadowana, wielokrotnie przektadana,
przenaszana, przesytana i wreszcie gromadzona w teczce i w szafie —i raczej nikt nie przejmuje sie jej
ochrong przed nieuprawnionym wykorzystaniem obecnie i w przysztosci. Tak zgromadzone dane
osobowe sg bardzo stabo, jezeli w ogdle chronione. A warto zauwazyé¢, ze na kopii s3 widoczne réwniez
dane, ktére nie sg wymagane do zawarcia umowy czy tez potwierdzenia tozsamosci.

Dlaczego kopiowane dokumentow jest problemem?

Dla wiekszosci, taka sytuacja jest normalna i mato niepokojgca. Ale tez jest wiele osdb,
szczegblnie tych juz doswiadczonych réznymi ktopotami z powodu niekontrolowanego
wykorzystania ich danych osobowych, ktérzy nie zgadzaja sie na kopiowanie ich dokumentow. Z
reguty prowadzi to do stownych konfliktow z ustugodawca i przewaznie rezygnacjg z danej
ustugi. Niektorzy prébujg wymac na kopiujgcym ich dokument, dopisanie na kopii niebieskim
flamastrem daty wykonania kopii oraz nazwy firmy czy instytucji, aby w przysztosci byto
wiadomym skad ewentualnie nastgpit wyciek danych. Jest to jednak dos¢ iluzoryczne
zabezpieczenie.

A czy istnieje realne zagrozenie wykorzystania naszych danych przez kogos innego? W raporcie
infoDOK* prowadzgcym baze dokumentéw zastrzezonych znajdujemy dane z Il kwartatu 2012

I Ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych (Dz.U. Nr 167 poz. 1131 z pdzn. zm)
2 Ustawa z dnia 13 lipca 2006 r. o dokumentach paszportowych (Dz.U. Nr 143 poz. 1027 z p6zn. zm.),
3 Ustawa z dnia 13 czerwca 2003 r. o cudzoziemcach (Dz.U. Nr 128 poz. 1175 z pézn. zm.),
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roku. W bazie na koniec czerwca byto juz 1 116 385 pozycji informacji o zastrzezonych
(zgubionych lub skradzionych) dokumentach tozsamosci ( w tym réwniez o dokumentach praw
jazdy!). W tym kwartale odnotowano 1 334 préby wytudzen, czyli skorzystania z cudzych
dokumentdw tozsamosci — odnotowanych w tej bazie. Nie ma jednak nigdzie danych ile razy
wykorzystano dane z kopii dokumentéw tozsamosci, bo to jest trudno okresli¢. Do bazy
infoDOK jeszcze powrdce.

A dla dalej watpigcych w sens nieudostepniania dowodu do kopiowania opis rzeczywistej
sytuacji.

Pewna osoba — Pan X dowiedziat sie, ze ktos na jego nazwisko wzigt kredyt z Banku.
Oczywiscie bardzo sie zdziwit i poprosit o okazanie kopii podpisanej umowy. Zobaczyt
tam swoje dane osobowe, swdj sfatszowany podpis i kopie obu stron jego dowodu
osobistego. W tej sytuacji sprawe zgtosit na policji. W trakcie sledztwa, czy to
rzeczywiscie on podpisat te umowe, dla prokuratury wazniejszym dowodem byfto ksero
jego dowodu osobistego niz ewidentnie sfatszowany podpis na umowie. Co wiecej Pan X
nigdy nie zgubit, ani nie udostepniat nikomu swdj dowdd osobisty, ale tez w kilku
miejscach byt on kopiowany.

Czy wolno kopiowac¢ dokument tozsamosci?

W polskich przepisach takiego zakazu nie ma. W ustawie o dowodach osobistych znajdujemy jedynie
Art.79 — Kto (...) 2) zatrzymuje bez podstawy prawnej cudzy dowdd osobisty,(...) podlega karze
ograniczenia wolnosci do 1 miesigca albo karze grzywny.”. Na podstawie tego przepisu nie wolno
zatrzymywac dowodu osobistego w wypozyczalniach, recepcjach biur i hoteli i mozna tez
domniemywac, ze rowniez nie nalezy go zabiera¢ na zaplecze do kopiowania.

Obecnie publicznie jest znany jeden przypadek oskarzenia starego kibica o przechowywanie w domu
cudzego — podobno znalezionego — dowodu osobistego. Mato kto sie wiec przejmuje tym przepisem i
trudno go wyegzekwowac nawet przy wypozyczeniu wozka dla dziecka w supermarkecie.

Ciekawe, ze nie ma podobnego przepisu dotyczgcego paszportu — mozna go wiec zatrzymywac w
recepcjach hoteli?

Popatrzmy wiec na ustawe o ochronie danych osobowych®, gdzie mamy:
Art. 23. 1. Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

1) osoba, ktorej dane dotyczq, wyrazi na to zgode, chyba Ze chodzi o usuniecie dotyczqcych jej
danych,

2) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajqgcego z
przepisu prawa,

3) jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotyczg, jest jej strong lub gdy
jest to niezbedne do podjecia dziatan przed zawarciem umowy na zZqgdanie osoby, ktorej dane
dotyczqg,

4) jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego,

5) jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych przez
administratorow danych albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci
osoby, ktdrej dane dotyczq.

Z ustawy nie wynika wiec, czy wolno kopiowac¢ (kserowac) dokument tozsamosci. Generalny Inspektor
Ochrony Danych Osobowych (jeszcze poprzedni w 2000 roku), ktéry prébowat kwestionowacé
sgdownie prawo do kserowania dowodu osobistego, niestety przegrat w NSA. Zgodnie z sentencjg
wyroku? twierdzi wiec, Ze o ile spetniona zostaje przestanka legalnego przetwarzania danych
osobowych, to samo kserowanie dokumentu jest czynnoscig tylko techniczng. Najwazniejszy jest

4 http://dokumentyzastrzezone.pl/

5 Ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych Dziennik Ustaw z 10 wrzeénia 2010 Nr 167 poz. 1131

6 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz.U. 2002r. nr 101 poz 926 ze zm.)
7 Wyrok Naczelnego Sadu Administracyjnego z dnia 19 grudnia 2001 r. (sygn. akt [l SA 2869/2000),
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bowiem zakres danych, jakie sie pozyskuje, ktéry czesto okreslony jest w innych, niz ustawa o ochronie
danych osobowych, przepisach prawa. Przypomina tez, ze zgoda osoby na przetwarzanie jej danych
osobowych nie moze by¢ domniemana lub dorozumiana z oswiadczenia woli o innej tresci oraz, ze
zgoda moze by¢ odwotana w kazdym czasie.

A wiec najpierw musimy sie jednoznacznie zgodzi¢ na kserowanie naszego dokumentu i to na piSmie w
osobnym oswiadczeniu. Mozemy sie tez rozmysleé, ale wtedy pewnie musimy zrezygnowac z dane;j
ustugi. Warto jednak najpierw zapoznad sie z regulaminem czy tez umowa jaka chcemy zawrzec i
sprawdzi¢ jakie nasze dane bedziemy musieli poda¢ przy zawarciu danej umowy. W wielu przypadkach
jest wymaganie okazanie dokumentu tozsamosci, co polega na udostepnieniu danych do wpisania ich
lub do sprawdzenia z danymi wpisanymi w formularzu umowy. Z reguty s3 to tylko podstawowe dane
osobowe z adresem zameldowania oraz numerem dokumentu. Czesto jednak potem pada wymaganie
na zgode o skserowanie tego dokumentu. | albo zrezygnowani na to sie zgadzamy, albo rozpoczyna sie
dtuga dyskusja.

Przeglad umow i regulaminéw

Podstawg wymagania na zgode o kserowanie dokumentu tozsamosci powinien by¢ odpowiedni zapis
w regulaminie lub umowy Swiadczenia danej ustugi, albo generalnie zapis w odpowiedniej ustawie.
Przejrzatem wiec kilkanascie takich regulaminéw i wzorcéw umoéw kilku ustugodawcéw.

Po pierwsze osoby fizyczne, Polacy muszg sie okaza¢ wytacznie dowodem osobistym, a paszport wraz z
karta statego pobytu jest tylko dopuszczalny dla obcokrajowcdéw. Czesto jest tez wymagany dodatkowy
dokument ze zdjeciem — moze by¢ wtedy dokument prawa jazdy lub jakas legitymacja ze zdjeciem.

W zapisach znajdujemy tez, ze ,,Z okazywanych stron dokumentow zawierajgcych dane niezbedne do
zawarcia umowy firma sporzqdza kserokopie lub odpis”. Firmy zastrzegajq sobie tez prawo
odmoéwienia podpisania umowy gdy klient ,,odmawia okazania lub umozliwienia skopiowania
dokumentow wymaganych przez firme lub okazane dokumenty budzq wqtpliwosci co do ich
autentycznosci”. Kserowanie jest wiec tylko opcjonalne. Pytaniem jest, po co sporzgdzany jest odpis
dokumentu, jak dane potrzebne do zawarcia umowy sg juz przeciez wpisane do umowy A wiec
podstawy do kserowania dokumentéw istniejg, ale tez kserowanie moze by¢ zastgpione odpisem.

Jezeli kserowanie dokumentu jest dopuszczalne przez firmy, to powinny one réwniez zarejestrowac
zbiory z takimi danymi. Przejrzatem kilka rejestracji zbioréw danych osobowych na witrynie GIODO.
Tylko w jednej znalaztem informacje o przetwarzaniu ,,Obrazéw wybranych stron dokumentéw
potwierdzajgcych tozsamosc¢”. Nie znalaztem nigdzie informacji o sposobie przechowywania
papierowych kopii dokumentéw tozsamosci, ktére przeciez tez tworzg zbidr danych osobowych
podlegajacy wymaganiom ustawy.

Powyzsze wyniki poszukiwan nalezy traktowac jedynie jako obraz migawkowy pewnej sytuacji. Dopiero
petna analiza zasad dziatania wiekszosci firm przy zawieraniu umdw oraz zasad przechowywania
pozyskanych danych, w tym kopii dokumentow tozsamosci mogtaby prowadzi¢ do generalnych
whnioskéw. Ale i taki opis, jak sgdze, moze by¢ interesujacy.

Po co firmy kserujg dokumenty?

Warto zadad to pytanie, gdyz przeciez musi by¢ uzasadnienie kserowania i przechowywania tylu
dodatkowych kopii dokumentéw. Konieczne jest tez zbieranie i przechowywanie oswiadczen o zgodzie
posiadacza dokumentu na jego skserowanie.

Firmy ttumacza to dobrem klienta, podobnie jak nagrywanie rozméw z telefonicznymi centrami
obstugi. Twierdzg przy tym, ze tym samym zapobiegajg przed podszywaniem sie pod inne osoby przy
zawieraniu umowy. Przy obowigzku okazania rzeczywistego dowodu jest to stabe uzasadnienie i jest
chyba prostsze wyttumaczenie.

Firmy po prostu nie wierzg swoim ajentom i pracownikom podpisujgcym w ich imieniu umowy z
klientami. Obawiaja sie, ze ci w pogoni za premia od liczby nowo pozyskanych klientéw, beda
»generowac” samodzielnie nowych klientéw, korzystajac z kupionych lub fatszywych danych
osobowych. | tylko kserokopia dowodu osobistego ma uwiarygadnia¢, ze ajent czy pracownik
rzeczywiscie widziat tego klienta.
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Oczywiscie jest to tez stabe zabezpieczenie, bo przy tak powszechnym kopiowaniu dokumentdéw nie
jest problemem pozyskanej pliku kopii takich kopii (patrz wyzej przyktad Pana X).

A wiec trudno by¢ tutaj przekonanym do uzasadnienia ze strony firm, ze czynia to dla dobra klienta.
Czy kto$ moze zna inne lepsze uzasadnienie?

Kopiowanie dokumentow tozsamosci w bankach

W bankach kserowanie dokumentdw tozsamosci jest znacznie czestsze oraz podobniez jest silniej
prawnie umotywowane.

Zacznijmy jednak od opisu przypadku, ktéry mnie spotkat osobiscie i sktonit do zajecia sie tym
tematem.

W Banku X chcielismy (ja z zong) zlikwidowa¢ wspdlne konto, na ktérym byfto jeszcze 0,01
ztotego (1 grosz). W tym celu musielisSmy oboje pdjs¢ do oddziatu banku, gdzie w obecnosci
uprawnionego pracownika wypetnilismy formularz wniosku o zamkniecie rachunku. Na
formularzu musielismy wpisac¢ nasze: imie, nazwisko, adres, nr dowodu osobistego oraz PESEL
oraz numery rachunku do zamkniecia i rachunku, an ktéry ma byc przekazane srodki
pieniezne.

Po wypetnieniu okazaliSmy pracownikowi nasze dowody osobiste oraz podpisalismy
wtasnorecznie formularz. Potem pracownik miat poswiadczy¢ zgodnosc danych z zapisem w
dowodach i przyjgc¢ formularz do realizacji.

W tym momencie pracownik wzigt nasze dowody i chciat z nimi wyjs¢, aby je skopiowac. Na to
dziatanie sie nie zgodzilismy po czym odbyta sie dtuzsza rozmowa z kilkukrotnym wyjsciem
pracownika na konsultacje z kims wazniejszym.

- Po co Pan chce kserowac nasze dowody osobiste?
- Bo mamy taki przepis ze strony KNF oraz prawa bankowego - odpowiedziat pracownik

- To prosze pokazac te przepis na papierze z podpisem uprawnionej osoby z banku. Bo wedfug
nas nie macie prawa kserowac¢ dowodow.

Po konsultacjach — nie mamy takiego przepisu, ale musimy miec kopie waszych dowodow
osobistych ze wzgledu na ustawe o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu.

- Chyba Pan zartuje, bo my mamy tylko czysty 1 grosz i trudno cos nim sfinansowacd, a poza
tym macie przeciez juz kopie naszych dowodow zrobione przy zaktadaniu rachunku —
stwierdzitem.

Znowu po konsultacjach z kims wyzej — tak mamy takie kopie, ale sq one obecnie zamkniete w
szufladzie waszego opiekuna konta i nie mamy do nich dostepu. W zwigzku z tym muszq
Paristwo wypetnic to oSwiadczenie, ze dane z dowodu osobistego sq z zgodne z prawdq — po
czym dostalismy po jednym juz wypetnionym formularzu, gdzie byto: imie, nazwisko, nazwisko
rodowe, imiona rodzicéw, data urodzenia, numer dowodu osobistego, data wydania i
waznosci dowodu osobistego, organ wydajqcy, adres zamieszkania i numer ewidencyjny oraz
kraj pochodzenia dokumentu.

- Przeciez to jest bez sensu, bo czesc z tych danych juz potwierdzilismy naszymi podpisami na
wniosku, a pozostate nie wiadomo po co sq potrzebne. Tych oswiadczen nie podpiszemy.

Na to konsultant stwierdzit, Zze nie bedzie mozZliwa realizacja naszego wniosku, czyli nie bedzie
mozna zamkngc¢ rachunku.

Wtedy moja Zzona — to prosze Pana o napisanie oswiadczenia, dlaczego nie moze Pan przyjg¢
tego wniosku do realizacji.

Na te propozycje, konsultant znowu udat sie na konsultacje, po czym wrdcit i stwierdzif, Zze
oswiadczenia nie moze napisac, ale przyjmie wniosek do ktorego sam napisze wyjasniajgcq
notatke stuzbowgq.
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Dziekujgc za zatatwienie sprawy, poprositem go jeszcze o przestanie nam, zgodnie z ustawgq o
ochronie danych osobowych, wszystkich danych jakie na nasz temat zgromadzit Bank oraz o
sposobie ich zniszczenia w zwiqzku z zakoriczeniem naszej wspotpracy.

Konsultant obiecat, Ze to zrobi. Po tygodniu, 1 grosz zostat przelany na nowy rachunek.
Czekamy na potwierdzenie zamkniecia rachunku oraz zgdane dane.

Zeby nie byto watpliwosci. Pracownik banku chciat kserowaé nasze dowody tozsamosci przy likwidacji
rachunku ze stanem 1 grosza, przy czym bank juz posiadat kopie naszych dokumentow.

Stanowisko GIODO

Na pytanie ,,Czy bank moze kserowac dowodd osobisty klienta w celu zbadania jego zdolnosci
kredytowej?” Generalny Inspektor Danych Osobowych odpowiada, ze ,,Bank ma prawo kserowa¢
dowdd osobisty klienta, gdyz wprost uprawnia go do tego art. 112 b ustawy z dnia 29 sierpnia 1997
r. Prawo bankowe.” %)

W uzasadnieniu pisze:

Z punktu widzenia ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, kazdy
administrator danych (m.in. bank), aby maéc legalnie przetwarzac dane osobowe, w tym je pozyskiwac,
musi wykazac sie uprawniajgcg go do tego podstawq. W przypadku danych osobowych tzw. zwyktych,
jak np. imie i nazwisko, adres zamieszkania czy numer PESEL, musi spetni¢ przynajmniej jednq z pieciu,
enumeratywnie wymienionych w art. 23 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, przestanek. Jedng z nich jest istnienie szczegdlnego przepisu prawa, ktdry uprawnia do
wykorzystywania danych osobowych.

W przypadku bankow przepisem uprawniajgcym je do pozyskiwania od klientow danych osobowych
zawartych w dowodzie osobistym jest art. 112 b ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe,
zgodnie z ktdrym, banki mogg przetwarzac dla celdw prowadzonej dziatalnosci bankowej informacje
zawarte w dokumentach tozsamosci 0sob fizycznych. Przepis ten legalizuje zatem pozyskiwanie przez
banki danych osobowych zawartych w dowodach osobistych klientdw.

Samo kserowanie dowoddw jest zas, w opinii Generalnego Inspektora Ochrony Danych Osobowych,
czynnosciq stricte technicznq. Taki poglqgd wyrazony zostat rowniez w wyroku Naczelnego Sqdu
Administracyjnego z 19 grudnia 2001 r. (sygn. akt Il SA 2869/2000), zgodnie z ktérym gromadzenie
danych poprzez wykonanie kopii dokumentu zawierajgcego dane osobowe jest kwestig techniczng;
postugiwanie sie takq, czy inng technikg utrwalania tych danych (kopiowanie lub przepisywanie) nie
przesqdza samo przez sie o legalnosci albo nielegalnosci tego utrwalania (przetwarzania).

Niestety takie stanowisko Generalnego Inspektora (tego z 2000 i 2004 roku) jest podyktowane
przegrang przed NSA w sprawach z dnia 19 grudnia 2001 roku (sygn. akt Il 2869/2000) oraz dnia 7
listopada 2003 roku (sygn. akt Il SA 1432/02), a takze wyrokiem NSA w Warszawie z 13 lipca 2004 r°.
dotyczgcym skargi kasacyjnej GIODO od wyroku NSA w Warszawie w sprawie decyzji GIODO
nakazujgcej Bankowi zaprzestanie gromadzenia danych osobowych pozyskiwanych przez kopiowanie
dowoddw tozsamosci w zakresie: rysopisu, imion rodzicdw, wizerunku, nieaktualnych adreséw
zameldowania, informacji o dzieciach lub innych osobach pozostajgcych pod opiekg oraz usuniecie juz
zgromadzonych danych osobowych, ze zbioru danych kredytobiorcow.

Wydaje sie jednak, ze chyba dwczesni Generalni Inspektorzy Ochrony danych Osobowych mieli zbyt
stabych prawnikdéw do przekonania NSA, jakie powinno by¢ dziatanie bankéw w tym przypadku.

Polemika ze stanowiskiem NSA

Rzeczywiscie istnieje art. 112b ustawy prawo bankowe, ktory méwi, ze ,, banki mogq przetwarzac dla
celow prowadzonej dziatalnosci bankowej informacje zawarte w dokumentach tozsamosci osob
fizycznych”. Ale tez ten przepis mowi, ze mogg (ale nie muszg) i nie nakazuje kserowac w tym celu
dokumentdw tozsamosci. W innych uzasadnieniach czytamy, ze Bank moze kopiowac dokument

8 http://www.giodo.gov.pl/332/id_art/2839/i/pl/
9 http://www.giodo.gov.pl/496/id art/1135/i/pl/
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tozsamosci ze wzgledu na ustawe o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu?,
wedtug ktérej muszg by¢ stosowane srodki bezpieczeristwa finansowego w okreslonych przypadkach
(np. przy transakcjach powyzej 15000 euro) i w tym celu zgodnie z Art. 9, Identyfikacja [osoby]
obejmuje: 1) w przypadku oséb fizycznych i ich przedstawicieli — ustalenie i zapisanie cech dokumentu
stwierdzajgcego na podstawie odrebnych przepiséw tozsamosc osoby, a takze imienia, nazwiska,
obywatelstwa oraz adresu osoby dokonujqgcej transakcji, a ponadto numeru PESEL lub daty urodzenia
w przypadku osoby nieposiadajqcej numeru PESEL, lub numeru dokumentu stwierdzajgcego tozsamos¢
cudzoziemca, lub kodu kraju w przypadku przedstawienia paszportu;”

W tym zapisie (ani gdziekolwiek indziej w ustawie) nie ma jednak ani stowa o koniecznosci wykonania
kopii przedtozonych dokumentéw tozsamosci, co wystarcza Generalnemu Inspektorowi Danych
Finansowych.

| tylko podobno Generalny Inspektor Nadzoru Bankowego w jakims pismie oraz Bazylejski Komitet ds.
Nadzoru Bankowego popierajg lub zalecajg kopiowanie dokumentow tozsamosci — oczywiscie za zgodg
posiadaczy tych dokumentéw. Pytaniem jest na jakiej to podstawie prawnej te organa wydaty takie
zalecenia?

A dodatkowym argumentem strony bankowej jest stwierdzenie, ze zmiana tej zasady pociaggnie za
sobg powazne koszty wyczyszczenia baz danych z tych zebranych juz skandw/kopii dokumentdw ( a
tylko ten jeden Bank miat ich juz 600 000!).

Ale tez sprawdzitem kilkanascie regulamindéw i uméw prowadzenia rachunkéw bankowych oraz uméw
kredytowych (te sg bardzo rzadko udostepniane publicznie!). Identyfikacja i weryfikacja posiadacza
rachunku czy kredytobiorcy wedtug tych umoéw ma sie odbywac wedtug ustawy o przeciwdziataniu
praniu pieniedzy lub prawa bankowego, albo prosciej przez okazanie dowodu tozsamosci
uprawnionemu pracownikowi bankowemu lub kurierowi — czasem z obowigzkiem okazania innego
dokumentu ze zdjeciem. W zadnym z tych wzorcéw umow czy regulaminéw nie znalaztem ani stowa o
wymaganiu wyrazenia zgody na kserowanie czy skanowanie dokumentéw tozsamosci. | dlatego, gdy
juz kilka razy nie pozwalatem kserowa¢ w bankach mojego dowodu, nie mogli znalez¢ odpowiedniego
dla tej czynnosci zapisu w regulaminie czy w umowie.

A wiec mam pytanie, jakim prawem pracownicy bankéw zadajg od nowych, a czesto réwniez od juz
wtasnych klientéw, dokumentu tozsamosci (dowodu osobistego) do skserowania czy skanowania?
Jezeli banki i inne instytucje finansowe czynig to nagminnie, to moze by oficjalnie to zapisaty w swoich
regulaminach czy umowach.

Przy okazji znalaztem w jednym regulaminie uzywania kart kredytowych zapis ,,nakazu
niedopuszczania do kopiowania wizerunku Karty” — a wiec wiedzg, ze kserowanie dokumentu moze
by¢ niebezpieczne.

Warto tez wiedzieé, ze obecnie istnieje mozliwos¢ zdalnego (on-line) zatozenia konta w ,nowym”
banku, gdy mamy juz konto w innym ,,starym” banku i dokonamy z niego przelewu. W tym ,nowym”
banku nie ma wtedy na pewno kopii naszego dowodu, chyba ze ,stary” bank przesle do nowego taka
kopie (tylko na to musiatby wczes$niej uzyskaé zgode posiadacza konta).

W podsumowaniu tego akapitu miatbym prosbe do obecnego Generalnego Inspektora Danych
Osobowych, aby spotkat sie z Przewodniczgcym Komisji Nadzoru Bankowego oraz Generalnym
Inspektorem Nadzoru Bankowego i aby wspdlnie sprébowali zmierzy¢ sie z tym problemem. Zamiast
»walczyé’ z NSA moze lepszym bedzie porozumienie tych instytucji i wydanie wspdlnych zalecen. Bo
wydaje sie, ze kserowanie dokumentu tozsamosci stuzy tylko kontroli kierownictwa nad pracownikami,
zamiast zapewnienia mitej obstugi klientow.

Delikatnie polecam tez sprawdzenie, czy Banki odpowiednio do tego kserowania lub skanowania
obrazu dokumentu zarejestrowaty pod tym katem swoje zbiory danych. Ja jakos tego nie mogtem
odszukac w bazie GIODO dla kilku wybranych bankdéw — czyzby to zbieraty w niezarejestrowanych
zbiorach danych?

Po co o tym pisze?

10 ystawa o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu dnia 16 listopada 2000 r. (Dz.U. Nr 116, poz.
1216 z pdzn. zm.)
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Zapewne wielu z Czytelnikow tego tekstu zastanawia sie jaki mam cel ,,walczgc” z kserowaniem
dokumentdéw tozsamosci.

1. Celem ogdlnym jest zwrdcenie uwagi na iluzorycznos¢ ochrony podstawowych danych
osobowych, gdy mozna je gromadzi¢ w szafach na kartkach z kserografu. Réwniez za granica
nawet w Brukseli jest to czeste zjawisko — na przyktad mnie tam tez prébowano skserowac
dowdd (100m od gtéwnego budynku Komisji) w hotelu nalezagcym do firmy z kraju arabskiego.
Masowos¢ tego procederu jest wyraznie w konflikcie do staran Komisji Europejskiej o wiekszg
ochrone danych osobowych.

Jajuz od lat twierdze, ze zasady ochrony podstawowych danych osobowych wpisywane w
kolejne wersje dyrektywy, a obecnie réwniez (jeszcze projektu) rozporzadzenia sg praktycznie
niewykonalne. | zadne starania GIODO nie pomogg w ich zrealizowaniu. Jedynym
rozwigzaniem jest dac sobie z tym spokdj, wprowadzajac znacznie ostrzejsze przepisy karne za
postugiwanie sie cudzymi danymi osobowymi. | oczywiscie nalezy wzmocni¢ ochrone
wrazliwych danych osobowych, bo jak one chod raz znajdg sie w internecie to juz sie ich
stamtad nie da usung¢. Internet nie zapomina.

2. Drugim celem jest zwrdcenie uwagi na fakt tworzenia papierowych zbioréw informacji, ktére
sg trudne do ochrony oraz kontroli kto z nich korzysta. W okresie rozwoju cyfryzacji
nalezatoby skonczyc¢ z tworzeniem zbiorow papierowych i jezeli rzeczywiscie jest to konieczne
wprowadzi¢ tylko skanowanie dokumentéw tozsamosci bezposrednio do systemu
informatycznego. Wtedy kontrola nad tym kto i kiedy korzysta z tych danych moze by¢
zapisana w logu systemu. Rownoczes$nie warto otworzy¢ system PESEL na mozliwos¢
sprawdzania wiarygodnosci danej tozsamosci poprzez mozliwos¢ odpytania czy okreslone
dane osobowe sg poprawne czy tez nie. Chwata dla Zwigzku Bankéw Polskich w uruchomieniu
bazy dokumentow zastrzezonych, czyli zagubionych lub skradzionych réwniez oséb nie
majgcych konta w zadnym banku. Ale tez wydaje sie uzasadnionym postulatem, ze taka baza
powinna by¢ w gestii administracji publicznej i by¢ udostepniona wszystkim podmiotom
majgcym uzasadniong potrzebe weryfikacji dokumentow tozsamosci.

3. | wreszcie trzecim celem podjecia tego tematu jest wskazanie koniecznosci przygotowania sie
podmiotow i bankéw do wprowadzenia warstwy elektronicznej do dowodu osobistego ePL.ID
(w nowych paszportach juz taka warstwa istnieje), gdy wreszcie Rzad zrozumie, ze jest to
krytyczny element rozwoju elektronicznej administracji. Obawiam sie bowiem, ze w chwili
wprowadzenia ePL.ID, podmioty dotychczas kopiujgce dokumenty tozsamosci bedg staraty sie
dalej kserowa¢ dokument, zamiast go sczytac elektronicznie bezposrednio do systemu,
ttumaczac to brakiem odpowiedniej infrastruktury oraz koniecznoscig zmiany wewnetrznych
procedur. Na dowdd wystarczy poczytac¢ argumentacje z wyrokow NSA.

Apel do Czytelnikéw

Nie nawotuje tutaj do walki z kserowaniem dokumentéw tozsamosci. Pozostawiam waszej decyzji, czy
bedziecie sie zgadza¢ na kserowanie waszych dokumentéw i jak ewentualnie bedziecie przeciwko
temu protestowac. Chetnie za to bym sie dowiedziat waszych doswiadczen w tej materii.

Do Prezeséw (bo tylko Prezesi sg w stanie co$ zmienié radykalnie) podmiotdw majgcych w swoich
niejawnych wewnetrznych procedurach kopiowanie dokumentdéw tozsamosci klientéw przy
zawieraniu umow, wysytam apel o poszukanie innych metod kontroli swoich pracownikéw czy
partnerdw. Jest kilka dobrych metod z zastosowaniem systemow teleinformatycznych. To sie na
pewno optaci w najblizszych miesigcach, gdy trzeba bedzie walczy¢ o klienta.

Do Prezesa Zwigzku Bankdéw Polskich oraz Prezesow bankéw mam podobny apel. Przekonajcie banki,
ktére zadajg od swoich klientéw zgody na kserowanie dokumentow (jak ten bank z mojej opowiesci),
aby zmienity lub przynajmniej ujawnity w regulaminach czy umowach stosowanie takich procedur.

Apel do Generalnego Inspektora Danych Osobowych juz wystosowatem wyze;j.
Dr inz. Wactaw Iszkowski

Jest to prywatna opinia nie bedgaca stanowiskiem Polskiej 1zby Informatyki i Telekomunikacji
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Aneks 1 ( z maja 2013 roku)

Przypadek z pewnego banku XVX po czesci réwniez dotyczacy nieuprawnionego zgdania dodatkowych
danych.

1. Majacjuz 4 lokaty typu AFD postanowitem uruchomic drogg elektroniczng kolejng lokate tego
samego typu AFD, ktéra powoduje utworzenie osobnego konta terminowego. Ku mojemu
zdziwieniu system stwierdzit, ze potrzebne jest uzupetnienie danych osobowych -
Obywatelstwa i Kraju urodzenia.

2. Zadzwonitem wobec tego na infolinie tegoz banku, gdzie konsultant poinformowat mnie, ze
po zmianie systemu (?) obecnie wymagane sg te dodatkowe i w tym celu musze sie zalogowac
poprawnie (identyfikator + pin telefoniczny) do konsultanta i tam po prostu poda¢ swoje
obywatelstwo i kraj urodzenia — bez zadnego dowodu to potwierdzajgcego. Na moje
stwierdzenie, ze przeciez obywatelstwo polskie wynika z posiadania dowodu osobistego,
ktérego numerem przeciez bank dysponuje, a o dlaczego akurat jest potrzebny kraj urodzenia
(konto w tym banku mam juz od ponad 10 lat) to tego nie moge zrozumieé. Na tym jednak
rozmowa sie zakonczyta, bo nie pamietam swojego pinu telefonicznego (chyba nigdy go
dotychczas nie uzywatem).

3. Napisatem wiec na specjalnym formularzu na stronie internetowej banku pytanie o powyzszy
przypadek. W odpowiedzi (po 7 dniach) otrzymatem informacje, ze bank prosi o podanie
kraju urodzenia i obywatelstwa ze wzgledu na zmiany ustawy z dnia 25 czerwca 2009 roku o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (sic!).

4. Zabrzmiato to groznie, ale w tresci tej ustawy znajdujemy (przytaczam tylko zapisy istotne w
tym przypadku), ze:

Art. 8.

1. Instytucja obowigzana przeprowadzajgca transakcje, ktdrej rownowartosc przekracza
15000 euro, ma obowiqzek zarejestrowac takq transakcje rowniez w przypadku, gdy jest
ona przeprowadzana za pomocq wiecej niz jednej operacji, ktérych okolicznosci wskazujg,
Ze sq one ze sobq powiqgzane i zostaty podzielone na operacje o mniejszej wartosci z
zamiarem unikniecia obowigzku rejestracji.

le. Obowigzek, o ktorym mowa w ust. 1, nie dotyczy:

a) przelewu z rachunku na rachunek lokaty terminowej, ktére nalezq do tego samego
klienta w tej samej instytucji obowigzanej;

b) przelewu na rachunek z rachunku lokaty terminowej, ktére nalezq do tego samego
klienta w tej samej instytucji obowigzanej;

Art. 8b

1. Instytucje obowigzane stosujq wobec swoich klientow Srodki bezpieczenstwa
finansowego. Zakres stosowania jest okreslany na podstawie oceny ryzyka prania
pieniedzy i finansowania terroryzmu, zwanej dalej ,,ocenq ryzyka”, dokonanej w wyniku
analizy, z uwzglednieniem w szczegdlnosci rodzaju klienta, stosunkdw gospodarczych,
produktéw lub transakgji.

2. Srodki bezpieczeristwa finansowego, o ktérych mowa w ust. 1, polegajq na:

a) identyfikacji klienta i weryfikacji jego tozsamosci na podstawie dokumentow lub
informacji publicznie dostepnych;

Art. 9.

1. Identyfikacja, o ktorej mowa w art. 8b ust. 3 pkt 1, obejmuje:
a) wprzypadku oséb fizycznych i ich przedstawicieli — ustalenie i zapisanie cech
dokumentu stwierdzajgcego na podstawie odrebnych przepisow tozsamosc¢ osoby, a
takze imienia, nazwiska, obywatelstwa oraz adresu osoby dokonujqgcej transakcji, a
ponadto numeru PESEL lub daty urodzenia w przypadku osoby nieposiadajgcej
numeru PESEL, lub numeru dokumentu stwierdzajgcego tozsamos¢ cudzoziemca, lub
kodu kraju w przypadku przedstawienia paszportu;
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5.

Z tych zapisow wynika, ze:

a. Ustawa ta dotyczy tylko transakcji powyzej 15000 euro, a moim przypadku byta to
kwota mniejsza.

b. Rzeczywiscie z juz zatozonymi lokatami mogtaby to by¢ kwota wieksza o 15000 euro,
ale wtedy mamy (1e), ze nie dotyczy ,to przelewu z rachunku na rachunek lokaty
terminowej, ktére nalezg do tego samego klienta w tej samej instytucji
obowigzanej;”, co miato tutaj niewatpliwie miejsce.

c. Nadodatek w opisie identyfikacji czytamy, ze ,identyfikacji klienta mozna dokona¢
na podstawie juz posiadanych informacji (a takowe ma o mnie ten bank) oraz, ze
wystarczy odpowiedni dokument tozsamosci — w tym przypadku majg numer mojego
dowodu osobistego na podstawie tego mogq mi wpisa¢ obywatelstwo polskie
(ciekawe jak to jest jak kto$ ma kilka obywatelstw?). Réwnie ciekawe jest, ze nie ma
tutaj zadnego zapisu o kodzie kraju urodzenia, jest tylko zapis o kodzie kraju w
przypadku przedstawienia paszportu.

d. Co wiecej opis sposobu identyfikacji jest tak szczegdtowy, ze nie pozostawia
watpliwosci iz zadne inne dane nie sg potrzebne i co wiecej nie powinny by¢ zbierane
()

W odpowiedzi przedstawitem wiec powyzsze stwierdzenia do specjalisty z Banku, ktéry
odpisat ,,Potwierdzam, ze prosba o podanie kraju urodzenia nie wynika bezposrednio ze
zmiany ustawy z dnia 25 czerwca 2009 roku o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu. Natomiast w ocenie Banku informacja ta jest niezbedna do
nalezytej obstugi nowo otwieranych xxx lokat i wypetniania obowigzkdéw wynikajacych ze
wskazanej powyzej ustawy. Jednoczesnie zaznaczam, ze prosba Banku o podanie
obywatelstwa i kraju urodzenia nie narusza obecnie obowigzujgcych przepiséw prawa.”
Oczywiscie przepisy prawa narusza, gdyz wedtug Gtéwnego Inspektora Danych Osobowych
ustawa modwi, ze zagdanie kazdej danej musi by¢ uzasadnione niezbednoscig jej posiadania. W
tym przypadku bank w zaden sposéb nie uzasadnit po co mu kod kraju urodzenia. Co wiecej ta
informacja jest juz na granicy danych wrazliwych, gdyz moze to by¢ informacja go/ja
stygmatyzujaca (np. urodzony w Kabulu).

Nie bede dalej tutaj opisywat tej sprawy, tym bardziej ze jest jeszcze nierozstrzygnieta. W
kazdym razie przez brak mozliwosci otwarcia tej lokaty jestem stratny na jakies 100 ztotych.
Aha, Juz zatozone lokaty wtasnie sie same (automatycznie) odnowity bez problemu na kolejne
3 miesiace.
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