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Kilka danych osobowych o sobie

1972-1990 Adiunkt w Inst. Informatyki Politechniki Warszawskiej
[programowanie, prog. wspotbiezne, systemy operacyjne]
[programowanie — od asemblera do AutoLispa - 14 jezykdéw]

1990-2000 Praca dla ORACLE’a, DIGITALA, EDS, TPSA

[Business Development Manager, Consultant]

1993-2016 Prezes Polskiej Izby Informatyki i Telekomunikacji
[taczenie informatyki z telekomunikacjg oraz system prawnym]
[udziat w opracowywaniu ustaw dotyczgcych teleinformatyki]

2017 Napisanie oprogramowania wtasnej witryny (HTML, CSS)
www.iszkowski.eu/rodo
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Standardy ttumaczenia dyrektyw |
rozporzadzen ==

W rozporzadzeniach unijnych w definiowaniu pojec stosowane sg dwa standardowe wzorcowe
zapisy w wersji angielskiej, ktore jednolicie powinny byc¢ ttumaczone na jezyk polski:

‘xxx’ means any vvvv .... who..... w ttumaczeniu na polski:
,Xxxx” oznacza kazde vvvv ....., ktore. .........

xxx means vvvv .... who.... w ttumaczeniu na polski:
,Xxx” oznacza vvwv ....., ktore .....

zamiast starszego zapisu: shall mean any -> oznacza wszelkie
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Dane osobowe
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1) ‘personal data’ [shall mean any] means any information relating to an identified or identifiable natural
person (‘data subject’); an identifiable natural person is one who can be identified, directly or indirectly,
EN16 |in particular by reference to an identifier such as a name, an identification number, location data, an
online identifier or to one or more factors specific to the physical, physiological, genetic, mental,
economic, cultural or social identity of that natural person;

1) ,dane osobowe” oznaczajg [wszelkie] informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktdrej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktdrg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdlnych czynnikdéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamosc¢ osoby fizycznej;

PL16
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Dana osobowa WBI
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W definicjach ustaw, rozporzadzen, dyrektyw definiujemy obiekty w liczbie pojedynczej, a wiec
gdy po ang. data jest w liczbie mnogiej, to polsku moze byc¢ ttumaczona na dang w liczbie
pojedynczej lub dane w liczbie mnogiej:

Personal data - dana osobowa, ale zaleznie od kontekstu moze by¢
Personal data - dane osobowe.

Dlatego tez proponuje skrocong wersje definicji danej osobowej:

,dana osobowa” oznacza kazdq informacje, ktora samodzielnie lub w potqczeniu z innymi danymi
osobowymi pozwala zidentyfikowac tozsamosc osoby fizycznej oraz okreslic jej cechy.

Ta wyliczanka przyktadéw identyfikatora jest niepotrzebna!
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UWAGA 1. O danej osobowej NBI

Po prezentacji zwrdocono mi uwage, ze dana osobowa oznacza informacje o osobie, a nie to ze

pozwala zidentyfikowac jej tozsamos¢. Dlatego tez skrocona wersja definicji powinna by¢
nastepujaca:

,dana osobowe” oznacza informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej.

Ta definicja (réwniez jej wersja z RODO) oznacza, ze majac informacje mogaca by¢ dang osobowg, a
nie mogac na jej podstawie zidentyfikowac osoby do ktdrej powinna by¢ ona przypisana, nie
mozemy jej dalej traktowac jako danej osobowej. W takim przypadku wraz z takg dang musimy miec

inng dang osobowg identyfikujaca takg osobe, a wtedy dopiero mozemy te informacje wtasciwie
przypisac do zidentyfikowanej osoby.

Jest to ciekawa konstatacja.
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Przetwarzanie WBI
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2) ‘processing’ means any operation or set of operations which is performed on personal data or

on sets of personal data, whether or not by automated means, such as collection, recording,

organisation, structuring, storage, adaptation or alteration, retrieval, consultation, use, disclosure by
transmission, dissemination or otherwise making available, alignment or combination, restriction,
erasure or destruction;

N16

2) ,przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub

zestawach danych OSObOWVCh w sposob zautomatyzowany lub niezautomatyzowany, takg jak
pL16 |zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie;
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Przetwarzanie — , dotkniecie danej” WBI
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W wyliczance brakuje takich operacji, jak: gromadzenie, zapisywanie, konsolidowanie,
archiwizowanie, sortowanie, porownywanie, zestawianie, kompresowanie, itd... -

Proponuje skrocong wersje tej definicji:

,Pprzetwarzanie” oznacza operacje lub zbior operacji wykonywanych na danych osobowych lub
zbiorach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany.
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System archiwizacji WBI
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(6) “filing system’ means any structured set of personal data which are accessible according to
specific criteria, whether centralised, decentralised or dispersed on a functional or geographical basis;

N16

6) ,zbidr danych” oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
PL16 | okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie;

Zbior danych jest ztym tutaj ttumaczeniem, gdyz filing system jest systemem archiwizacji
zawierajgcym zbior plikdw danych o okreslonych strukturach zawierajgcych zbiory danych
osobowych i ich wzajemnych powigzaniach, stad definicja ta powinna by¢ nastepujaca:
,System archiwizacji” oznacza dowolny uporzqdkowany Zzbior danych osobowych,

dostepnych wedtug okreslonych kryteriow, niezaleznie czy jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie oraz geograficznie.
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Odpowiedzialny administrator WBI
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ENLE 7) lcontroller, .....
8) ‘processor’ ....

PL1G 7) ,,admm.lstrator e
8) ,podmiot przetwarzajgcy” ..

Sprawdzajqc wersje tej definicji w innych jezykach - tylko w polskim, butgarskim,
czeskim (spravce) angielskie controller przettfumaczono na administrator. Nie zdziwit
ttumaczy fakt, ze przeciez w angielskim istnieje pojecie administrator, a uzyto

pojecia controller.

Na pytanie dlaczego w wersji angielskiej uzyto controller - odpowiedz przynoszg
ttumaczenia na jezyk niemiecki, francuski, hiszpanski czy wtoski - gdzie przettumaczono
to jako odpowiedzialny.
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|Istota RODO

informacje zbierane od i o obywatelu
niezbedne do uzasadnionej z nim relacji
muszg by¢ chronione, a nastepnie na jego
zyczenie usuniete lub przekazane do innego
zbioru — dopuszczalne sq wyjatki zwigzane
Z dziatalnoscia i bezpieczenstwem Panstwa.

[brakuje informacji o karach!]



Nieco informatyki WBl
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pesel. string ; /* tancuch znakow - *51021602057"
pesel : array [1..11] of char: /*tablica znakdéw - pesel[1]="5",...
pesel : array [enum( rok, mc, dzien, nrkol, pte¢, kontr)] of integer ;
/* tablica z elemetami wyrdéznionymi

pesel: record

rok: word ;

mc : enum (sty,lut, mar, kwi, maj, cze, lip, sie, wrz, paz, lis, gru) ;

dzien: byte ;

nrkol: integer ;

plec: enum (kob, mez);

kontr: integer ;
end;

pesel: file of byte ; /*dla zapisania pliku z obrazem numeru pesel w jakims formacie
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Co moze byc¢ dang osobowg? WBI

DANA OSOBOWA (wystarczajaca)
e Numer PESEL/ZUS

* Numer DO /Paszportu

e Zdjecie

* Odcisk palca

 DNA/dana biometryczna

* Numer telefonu komorkowego

2018-09-22

Iszkowski.eu

DANA OSOBOWA (niewystarczajaca)
* Nazwisko

* Imie Nazwisko

e Adres (zam., koresp.)
* Adres mejlowy

* Numer telefonu

* Numer IP
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Uwagi o identyfikacji wg danej osobowe] WBI
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Uwaga 1. Przy pojeciu identyfikacji osoby zaznacza sie, ze taka identyfikacja
powinna byc¢ tatwa bez ponoszenia specjalnych kosztéw. Zawsze przy tym
powinno byc¢ sprecyzowane dla kogo ma to byc tatwe, gdyz w wiekszosci
przypadkow odpowiednie urzedy i stuzby mogqg bardzo tatwo dowiedziec sie kto
ma taki numer Pesel, DO, Paszportu, dokumentu ZUSu, rej. pojazdu, itp.

Uwaga 2. Praktycznie dla kazdej informacji — danej - konieczne jest
uwzglednienie okresu jej waznosci. Nazwisko, numer dowodu, paszportu,
telefonu, samochodu, adres mejlowy moze byc¢ zmienione — ba nawet ptec |
numer Pesel tez. Dlatego tez istotnym jest notowanie czasu, kiedy byto
dokonywana operacja, aby mozna byto potwierdzic¢ jej z zgodnosc z aktualnymi
danymi.
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Prawnicy & Informatycy

Pan TI [PRAWNIK] pisze - ... Porownywanie matematycznego
swiata binarnego z naukami spotecznymi, w mojej ocenie nie ma
najmniejszego sensu (przynajmniej nie tym jezykiem, ktorym sie
postugujemy obecnie). To co w matematyce mozna oznaczyc
"Jest/nie ma" w naukach spotecznych, tym bardziej w prawie, nie
da sie zastosowac. Po to kazda nauka ma swoje zasady, swojg
siatke pojec, aby w ramach konkretnej dziedziny rozumiec
podobnie znaczenie okreslonych stow, pojec. Dla mnie nie ma w

prawie "danej osobowej’, jest tylko liczba mnoga, bo na
podstawie pojedynczej informaciji nie da sie ustali¢

tozsamosci osoby fizycznej....




W RODO nie ma informatyka !? WBI
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Formalnie zadania tego informatyka, nie nazywajac go, opisuje motyw (83) RODO:

W celu zachowania bezpieczenstwa i zapobiegania przetwarzaniu niezgodnemu z
niniejszym rozporzgdzeniem administrator lub podmiot przetwarzajgcy powinni
oszacowac ryzyko wtasciwe dla przetwarzania oraz wdrozy¢ srodki — takie jak
szyfrowanie — minimalizujgce to ryzyko [??]. Srodki takie powinny zapewnié
odpowiedni poziom bezpieczenstwa, w tym poufnosc¢, oraz uwzgledniac stan wiedzy
technicznej oraz koszty ich wdrozenia w stosunku do ryzyka i charakteru danych
osobowych podlegajqcych ochronie. Oceniajgc ryzyko w zakresie bezpieczeristwa danych,
nalezy wzig¢ pod uwage ryzyko zwigzane z przetwarzaniem danych osobowych - takie
jak przypadkowe lub niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych - i moggce w szczegolnosci
prowadzi¢ do uszczerbku fizycznego, szkdd majatkowych lub niemajgtkowych.
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UWAGA 2: O szyfrowaniu WBI
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* Przywotane w motywie szyfrowanie informatykom niewiele wyjasnia. O jakim szyfrowaniu jest tu
mowa? O prostym typu ,Szyfr Cezara”? Raczej nie ze wzgledu na ocene ryzyka bezpieczenstwa.
Wtedy zapewne wchodzg do zastosowania szyfry Algorytmu RSA z kluczami co najmniej 2048
bitowymi.

* Ale pytaniem jest czy rzeczywiscie baza danych osobowych zlokalizowana w pamieci serwera musi
by¢ zaszyfrowana, gdy jest stale wykorzystywana? A moze tylko przesytanie tych danych lub
umieszczenie ich na przenosnym nosniku?

* Tak na marginesie mutacja szyfru Cezara — szyfr Vernama moze by¢ lepszym w zastosowaniu.

* | jeszcze jedno — niebawem pojawia sie komputery kwantowe i wszystkie te szyfry beda bardzo
tatwymi do natychmiastowego ztamania.

* Oczywiscie, zawsze pojawia sie stwierdzenie. Na ile ktos chce dostac sie do takich zaszyfrowanych
danych osobowych, ze jest w stanie poswieci¢ znaczgce srodki na ztamanie szyfru.

W praktyce to sie rzadko zdarza. A ci ktorych na to sta¢ — srodkdow nie licza.
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Jak informatyk ma pomaoc administratorowi? WBI
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Z Artykutu 25 RODO:
Uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych

1. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0sob fizycznych o roznym
prawdopodobieristwie wystgpienia i wadze zagrozenia wynikajgce z przetwarzania, administrator —
zarowno przy okreslaniu sposobow przetwarzania, jak i w czasie samego przetwarzania — wdraza
odpowiednie srodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu
skutecznej realizacji zasad ochrony danych, takich jak minimalizacja danych, oraz w celu nadania
przetwarzaniu niezbednych zabezpieczen, tak by spetnic wymogi niniejszeqo rozporzgdzenia oraz
chronic¢ prawa 0sob, ktorych dane dotyczq.
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UWAGA 3: Security & Privacy by design WBI
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» Stuchajac prezentacji o Privacy by design oraz o bezpieczenstwie systemow teleinformatycznych
zdecydowanie stwierdzam, ze powinnismy dac sobie spokdj z wdrazaniem Privacy by design, a
tylko skupic sie na Security by design.

e Oczywiscie poprawne zaprojektowanie i implementacja systemu maksymalnie niezawodnego i
odpornego na nieuprawnione ingerencje — bezpiecznego, zapewni rowniez odpowiednig ochrone
danych osobowych.

* Petna realizacja wymagan Security by design ( w tym Privacy by design) moze by¢ wykonana tylko
w nowo-projektowanych systemach. W systemach juz eksploatowanych mozna dokonac tylko
pewnych poprawek, doktadajgc warstwe ochronng (programy antywirusowe, weryfikacje
dostepu, firewalle, aktualizacje oprogramowania, itp.).

* Innymi stowami informatycy majg zapewniong prace na najblizsze lata. Wymiana systemow
bedzie postepowad w miare ujawnianych cyber-atakéw.
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UWAGA 4: Prawa dla Informatykdw WBI
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2017

 GDPR/RODO wprowadzajgc ostrzejsze warunki na zapewnienie ochrony danych osobowych przez
odpowiedzialnych (administratorow) za te dane, rdwnoczesnie naktada na przetwarzajacych (de’facto
informatykow) ogromng odpowiedzialnos¢ potwierdzong wysokimi karami finansowymi.

 GDPR/RODO w ogdle nie interesuje sie tymi co kradng te dane. Nie zamierza tez ich wykrywac i kara¢ —
stwierdzono bowiem ze jest to bardzo trudne i czesto niemozliwe. tatwiej jest ustali¢ i ukarac tych,
ktorzy ,,niedopilnowali” i dali sobie ukrasc te dane, a nawet dopuscili tylko do wycieku.

 GDPR/RODO naktfadajac te obowigzku rowniez na informatykow, nie daje im zadnych praw mogacych
wesprzec ich dziatania. A niestety oprécz mozliwosci eksploatacji systemow, ktére nie sg odpowiednio
przygotowane do dziatania (sg ,, dziurawe”), stajac otwartymi dla przestepcow, istniejg tez mozliwosci
ztamania dostepu poprzez szantaz administratora systemu, aby ten sam skopiowat wskazane dane. W
obu tych przypadkach informatycy (administratorzy systemu) majg mate szanse zapewnienia sobie
formalnego wsparcia swoich przeciwdziatan takim praktykom.

» | dlatego proponuje ponizszy zestaw praw (jest to niestety tylko propozycja do realizacji, ale w czesci
moga by¢ wpisane do umowy pomiedzy administratorem danych a podmiotem przetwarzajgcym ).
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Prawa dla Informatykow - podstawowe WBI
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Prawa te mogg byc¢ na przyktad sformutowane nastepujgco — prawo do:

* samodzielnego podjecia decyzji o wytgczeniu systemu lub podobnych dziataniach, gdy istnieje
zagrozenie wycieku danych,

* uzaleznienia dalszej eksploatacji systemu od uzupetnienia go o okreslony sprzet,
oprogramowanie, aplikacje, itp. majace wzmocnic¢ ochrone przed wyciekiem danych osobowych,

e ograniczenia lub wyznaczenia grupy oséb majgcych dostep do okreslonych funkcji lub
pomieszczen systemu,

* odmowy wykonania operacji moggacych prowadzi¢ do pobrania danych osobowych poza
zdefiniowanymi i zatwierdzonymi procedurami ( w tym réwniez dotyczgcymi pobran przez
uprawnione stuzby),
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Prawa dla informatykdw — ich chronigce WBI
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Stad propozycja dodatkowych praw chronigcych interesy informatykow:

* ochrony swoich danych personalnych (korzystanie z pseudonimu) w relacjach z czescia
pracownikow czy tez zewnetrznych klientow dla unikania mozliwosci szantazowania tych osob,

* ochrony swojej osoby oraz rodziny w sytuacji zagrozenia fizycznego spowodowanego szantazem
lub innymi dziataniami zwigzanymi z uzyskaniem nieuprawnionego dostepu do danych
obstugiwanego systemu,

* pomocy prawnej (ptatnej przez zaktad pracy) w przypadku prawnego rozstrzygania stopnia winy
zaktadu i zatrudnionych w nim informatykow mogacych by¢ odpowiedzialnych za wyciek danych,
gdyz z reguty bedga to ztozone prawnie postepowania o znaczacych kwotach odszkodowawczych.

* mozliwos¢ ubezpieczenia sie
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Podziekowanie dla UODO &

Podziekowanie dla stuchaczy
Wacfaw Iszkowski

Tresc tej prezentacji jest opisana w esejach na witrynie:

www.iszkowski.eu/rodo



http://www.iszkowski.eu/rodo

